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1. Einleitung

1.1. Problemstellung

Der Vertrieb von digitalen Gutern nimmt rasant zu: Musikstlicke werden als MP3-
Dateien mehr oder weniger legal zum Download angeboten, Dokumente oder sogar
ganze Bucher (sog. eBooks) stehen im Internet zur Verfiigung. Aber den vielen Vortei-
len dieses Vertriebsweges sowohl fir Firmen as auch fir die Nutzer stehen auch
Nachteile gegentber: Einmal ,,in Verkehr gebracht” ist der Weiterverbreitung des Do-
kumentes/der Datel meist keine Grenzen gesetzt. Die Datei kann beliebig oft kopiert
und weitergegeben werden, ohne dal3 der Urheber etwas davon erfahrt oder etwas dage-

gen unternehmen kann.

Abhilfe bei diesen Problemen soll das sogenannte Digital-Right-Management (DRM)
schaffen. Diese DRM-Systeme sind derzeit zum Beispiel in den benutzten Playern oder
Readern implementiert (z. B. das Microsoft-Format Windows-Mediain Verbindung mit
dem MediaPlayer oder die Rechtebeschrénkung in PDF-Files mit Hilfe von Adobe
Acrobat). Einen neuen Weg will die TCG' (vorher bekannt als TCPA (Trusted Compu-
ting Platform Alliance)) gehen.? TCG ist die Abkiirzung fiir Trusted Computing Group,
ein von AMD, IBM, Intel, HP sowie Microsoft gegriindetes Konsortium mit dem Ziel,
eine vertrauenswirdige Computerplattform zu schaffen. Mit Hilfe des TPM (Trusted
Platform Module) und von ,Next Generation Secure Computing Base for Windows',
kurz NGSCB (Projekt von Microsoft zur Umsetzung des DRM-Ansatzes im Betriebssy-
stem, welches unter dem Namen , Palladium’ bekannt wurde), soll es moglich sein, dass
der Urheber von digitalen Dokumenten die Verbreitung dieser unter Kontrolle halten
bzw. einschranken kann. Der PC soll durch diese Technologie fir den Nutzer sicherer
werden und Urhebern ein Digital-Right-Management ermdglichen: Musikstiicke, die im
Internet as MP3-Dateien erworben wurden, kénnen dann nur noch auf dem entspre-
chenden Rechner abgespielt werden, Urheber von Dokumenten kdnnen bestimmen, wer

das Dokument 6ffnen oder andern darf.

1 http://ww.trustedcomputing.org
2\V/gl. Himmlein / Ganz im Vertrauen-TCG / c't 9/2003, S. 52
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Sichere Systeme werden fur die Nutzung des Computers und des Internets immer rele-
vanter. Viele sensible und schutzwirdige Daten werden mit Hilfe von PC-Systemen
bearbeitet und verwaltet, so dal’ der Wunsch vieler Nutzer nach einer sicheren Plattform
immer grofer wird. Aus diesem Grund arbeiten Soft- und Hardwarehersteller standig an
neuen Sicherheitsstrategien. Auch TCG und , Next-Generation Secure Computing Base
for Windows' sollen zur Erreichung der neuen Sicherheitsziele beitragen. So kann z. B.
mit Hilfe von TCG dem System eine eindeutige ID gegeben werden, mit derer man das
System identifizieren kann. Auch ist das Authentifizieren [griech., lat.: die Echtheit be-
zeugen, beglaubigen] von Daten mdglich, wodurch zum Beispiel e-Mails ohne entspre-

chendes Zertifikat automatisch a's SPAM erkannt werden koénnen.

Aber durch die genannten Systeme kdnnen auch Nachteile entstehen: So ist zum Bei-
spiel eine standige Uberwachung des Nutzers moglich, ohne dafR dieser davon etwas

merkt. Dies fuhrt derzeit zu einer heftigen Diskussion in Zeitschriften und im Internet.

1.2. Zielsetzung

Ziel der Projektarbeit ist es, die neuen Sicherheitsinitiativen ndher zu betrachten. Es soll
die Funktionsweise bzw. der Aufbau von Microsoft-NGSCB beschrieben und Vor- und
Nachteile aufgezeigt werden. Weiterhin soll dargestellt werden, welche Beitréage das
Konzept zur Erreichung der allgemeinen Sicherheitsziele (Vertraulichkeit, Integritét,
Verfugbarkeit, Authentifikation, Zugriffskontrolle, Unabstreitbarkeit) leistet.

1.3. Vor gehensweise und Aufbau

Nachdem zunéchst die allgemeinen Sicherheitsziele genannt und erlautern werden, sol-
len mit Hilfe von Internetrecherchen und Literaturauswertungen die grundlegenden Ge-
danken und Ziele des Digital-Right-Management, Trusted Computing und anderer Si-
cherheitsinitiativen dargestellt werden und wodurch diese Ziele erreicht werden sollen.
Anschlief3end soll auf die Ziele von Microsoft-NGSCB eingegangen werden. Im weite-
ren Verlauf sollen die technische Umsetzung und die Funktionsweise erlautert, und die
Vor- und Nachteile gegentibergestel It werden.



2. Die Rolledes Internets und daraus entstehende Risiken

Das Internet gewinnt sowohl im privaten als auch im geschéftlichen Bereich der Men-
schen immer mehr an Bedeutung. So gab es beispielsweise im Mai 2002 26,7 Millionen
Internetnutzer in Deutschland.® Das entspricht 41,7% der (iUber 14jahrigen) Bevolke-
rung. Doch je grof3er die Anzahl der Nutzer ist, desto gréfder wird auch die Anzahl der
Gefahren und Risiken, die durch das Internet entstehen. Weiterhin spielen rechtliche
Aspekte eine grol3er werdende Rolle (DRM — Digital Right Management). Taglich wer-
den laut einer Studie des amerikanischen Marktforschungsunternehmens Viant Corpora-
tion* ca. 600.000 Filme aus dem Internet heruntergeladen. Bei MP3°-Dateien diirfte die
Zahl wohl noch deutlich hoher liegen. Diese Tatsache beschert der Film- und
Musikindustrie hohe Umsatzverluste, weshalb diese ein grof3es Interesse daran hat,
gegen den illegalen Download sowie die Nutzung von nicht rechtmél3ig erworbenen
Kopien vorzugehen bzw. diesen zu kontrollieren. Durch die immer weiter steigende
Anzahl der Internetnutzer beschleunigt sich auch die Verbreitung von Computerviren,
Trojanern und anderer boswilliger Programme. Mdglich wird diese rasante Verbreitung
teilweise erst durch Sicherheitddcher in Betriebssystemen. Besonders die bei den
privaten Anwendern weit verbreiteten Betriebssysteme Windows 95, 98 und ME
basieren noch auf MS-DOS und sind dadurch besonders anféllig. Aber auch die NT-
Betriebssysteme (Windows-NT, Windows 2000, Windows XP) sind Attacken gegen-
Uber anféllig, wie die Verbreitung des e-Mail-Wurms W32.Blaster im August 2003
verdeutlicht.® Erméglicht hat diese rasante Verbreitung eine Sicherheitsliicke in den
Windows-Betriebssystemen NT4, 2000 sowie XP. Microsoft schreibt zu diesem
Sachverhalt: , Es handelt sich bei dieser Sicherheitsanfalligkeit um einen Puffertberlauf.
Wenn ein Angreifer diese Schwachstelle erfolgreich ausnutzen kann, kann er die
vollstandige Kontrolle iber einen Remotecomputer erlangen.*’ Heise.de schétzt die
Anzahl der weltweit betroffenen Rechner dieses Virus auf 500.000. Durch den Ausfall
von Rechnern und Servern entsteht ein grof3er wirtschaftlicher Schaden. Vermutlich ist
fur den Stromausfall vom August 2003 in grof3en Teilen Nordamerikas der Wurm

3Vgl. Emnid/ Onliner-Atlas

“Vgl. Heise/ Tauschborsen

> MP3: Kompressionsverfahren firr Audidateien

®Vgl. Heise/ W32.Blaster

"Vgl. Microsoft / Microsoft Security Bulletin MS03-026



fall vom August 2003 in grof3en Teilen Nordamerikas der Wurm W32.Lovsan verant-
wortlich.2 Nach einer Studie des Sicherheitsunternehmens K aspersky Labs hat allein der
Anfang dieses Jahres 2003 verbreitete Virus Klez einen Schaden von neun Milliarden
US-Dollar verursacht.® Ein weiteres Argernis fiir Privatnutzer aber auch fiir Firmen sind
die sogenannten SPAM-Mails.’® Dabei handelt es sich um unaufgefordert zugesandte
Werbemails. Oft sind die Absender dieser Mails nicht ermittelbar. Durch die immer
grofer werdende Anzahl dieses SPAMS kommt es nicht nur zu einer hoheren Belasti-
gung der Anwender, sondern auch zu Stérungen des Datenverkehrsim Internet.

3. DRM - Digital Right Management

Unter DRM verstent man Systeme die verhindern sollen, dal3 Anwender nicht-bezahlte
digitale Werke konsumieren, oder Inhalte bestimmter Dokumente verandern kénnen. Es
handelt sich also um ein umfassendes V ertriebskonzept fir digitale Giter. Hauptinteres-
senten dieser Technologien diirften die Film-, Musik- und Softwareindustrie sein.'* Die
Firma Adobe schreibt zum Thema Softwarepiraterie auf ihren Internetseiten: ,Bei einer
Piraterie-Rate von 25% sind zum Beispiel die wirtschaftlichen Auswirkungen in den
USA erheblich: 1999 hat Piraterie die US-Wirtschaft 3,2 Milliarden Dollar in fehlenden
Steuereinnahmen und 100.000 Arbeitsplétze in der Software- und verwandten Branchen
gekostet.“*? Aus diesen Griinden besteht ein groRRes Interesse von Herstellern digitaler
Guter an DRM-Systemen. Die Entwicklung solcher Systeme wird immer weiter voran-
getrieben. Microsoft setzt die Gedanken des DRM beispielsweise in Technologien wie
RMS (Right Management System) oder dem Windows Media Right Manager um.
RMS ist fur Firmen geeignet, um die Verwendung von Dokumenten sowie internen
Unterlagen zu kontrollieren.”® Der Media Right Manager von Windows soll die Interes-

8\Vgl. Bachfeld / I T-Sicherheit

Vgl. Auding / Computerviren in Manager-Magazin

19v/gl. hierzu auch Pew Internet & American Life Project / Spam-Report
1vgl. Himmelein / Der digitale Knebel / c't 15/2002, S. 18

12\/gl. Adobe/ Softwarepiraterie

3vgl. Heise/ DRM-Client



sen von Herstellern digitaler Audio- und Videodateien durchsetzten sowie den Vertrieb

dieser Giiter revolutionieren.* In der Abbildung 3-1 ist dieser schematisch dargestellt.

Windows Media Rights Manager Flow
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Abbildung 3-1: DRM am Beispiel von Windows M edia Rights Manager *°

Erlauterungen zur Grafik:

e (1) Verpacken und Verschllisselung

e (2 Absatz/V erkauf

e (3 Einrichten des Servers fir den Vertrieb der Lizenzen
e (4-6) ErwerbderLizenz

o (7) Abspielen der MediaFile

4. Sicher heitsziele der Informationsverarbeitung

Zu den allgemeinen Hauptsicherheitszielen zahlen:*
e Integritét (integrity)
o Verflgbarkeit (availability)
e Vertraulichkeit (confidentiality)

14vgl. Heise/ DRM fiir Dokumente
5 vgl. Microsoft / Windows Media Rights Manager
®vgl. BSI / Grundschutzhandbuch / Seite 19



Weitere Ziele sind beispielsweise:'’
e Authentizitét (authentication)
e Zugriffskontrolle, Autorisierung (access control)
e Unabstreitbarkeit, Verbindlichkeit (non-repudiation)

Unter Integritat versteht man die Forderung, dal3 sicherheitsrelevante Elemente nicht
unautorisiert verandert werden konnen.® Dies betrifft sowohl physische Elemente
(Hardware [Festplatte, Arbeitsspeicher u.s.w.]) und Peripherie des Computers) als auch
die logischen Elemente (immaterielle Elemente wie Daten, Grafiken, Texte, Betriebssy-
steme und Anwendungsprogramme). Die Integritét ist gewahrleistet, wenn das entspre-
chende Element vollstandig, unverfalscht und korrekt sind.*® Es muR gesichert werden,
dai’ unerwiinschte V eranderungen sowohl durch Datendefekte, als auch durch mutwilli-
ge Verfdschung eindeutig erkennbar werden. Eine M6glichkeit diese Forderung zu er-
flllen ist zum Beispiel die digitale Signatur fir e-Mails, um sicherzustellen, dal3 der
Inhalt nicht nachtréglich verandert wurde. Die Digitale Signatur trégt aul3erdem zusatz-
lich zur Authentizitét bei.

Authentizitat ist die Echtheit, Zuverlassigkeit und Glaubwirdigkeit einer Mitteilung.
Zur Gewahrleitung der Authentizitét schreiben in bestimmten Fallen Gesetzte zum Bei-
spiel eine notarielle Beglaubigung vor. Im elektronischen Datenverkehr kann die Au-
thentifizierung beispielsweise durch digitale Wasserzeichen oder durch die digitale
Signatur ausgefihrt werden. Authentizitét ist die Voraussetzung fur die Verbindlichkeit.

Der Begriff Verfugbarkeit beschreibt den Zustand einer Ressource vorhanden zu sein,
wenn diese bendtigt wird. Die Verflugbarkeit ist gewahrleistet, wenn die Betriebsbereit-
schaft und die Funktionalitét jederzeit gegeben ist, d.h., wenn keine unberechtigte Be-
eintrachtigung der Funktionalitét stattfindet. Sie kann beispiel sweise durch unberechtig-

te Veranderungen von Hard-, Software und Informationen oder durch unbefugte Nut-

Y"vgl. Fischer / Sicherheitsmanagement in der IV / Teil: , Sicherheit im Mobile
Business® / Seite 15

8\/gl. Stelzer / Sicherheitsstrategien / Seite 32
Yvgl. Stelzer / Sicherheitsstrategien / Seite 34
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zung von Computerressourcen beeintrachtigt werden.® Verfiigbarkeit und Integritat

kdnnen sich teilweise Uberschneiden.

Von Vertraulichkeit spricht man, wenn man gewahrleisten kann, dal3 bestimmte Daten
und Informationen nur den Personen zur Verfligung stehen, die zu deren Nutzung be-
fugt sind, d.h., wenn man unbefugten Informationsgewinn verhindern kann. Dies kann
durch die Zugriffskontrolle (Autorisierung) gewahrleistet werden. Hierbel werden Da-

tenverarbeitungssysteme gegen unberechtigte Nutzung gesichert.

Durch die Unabstreitbarkeit/VVerbindlichkeit von Daten kann die Urheberschaft eindeu-
tig ermittelt werden. Dadurch kann gewéhrleistet werden, dal3 weder der Autor, noch
der Anwender den Versand bzw. den Empfang von Daten und Informationen (E-Mails,
Dokumente u.s.w.) abstreiten konnen. Daten und Datenmani pul ationen miissen der ver-

antwortlichen Person eindeutig und sicher zugeordnet werden kénnen.

Die Abbildung 4-1 zeigt, wie Kai Rannenberg die Elemente der Sicherheit darstellt.

Sicherheit

o Y

in sehr menschlicher Zwiespalt ine eher technische Gliederung
*Vertraulichkeit

*Privatheit Informationen nicht an die Falschen
Die eigene Sphare und die
eigenen Giuter schitzen *Integritéat

Keine Verfalschung von
*Verbindlichkeit Informationen
Vertrauen (bei Partnern)
gewinnen Verfligbarkeit

Kein Ausfall von Ressourcen

*Zurechenbarkeit
\ / @e unverantworteten Aktionen/

Abbildung 4-1: Elemente von Sicher heit®

2 \/gl. Stelzer / Sicherheitsstrategien / Seite 35
21 v/gl. Rannenberg / Mehrseitige Sicherheit / Wirtschaftsinformatik 6/2000, S. 489-497
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Er unterteilt die Sicherheitsziele in eine menschliche- und eine technische Gliederung.
Das Zidl der Unabstreitbarkeit/Vertraulichkeit (hier auch als Zurechenbarkeit bezeich-
net) tritt dabel auf beiden Seiten der Einteilung auf.

Zwischen den sicherheitsrelevanten Elementen und den Hauptsicherheitszielen besteht

folgender Zusammenhang:

sicherheitsrele-
vantes Element

I ntegritéat

Verfugbarkeit

Vertraulichkeit

unbefugte Manipula-

Zerstorung, Diebstahl,

unberechtigter Zu-

Hardware tionen Defekt, Verschleil3 gang zur Hardware
(Serverraum 0.4.)
- : Manipulation des Defekt, Diebstahl Zugriff auf geschitz-
Betriebsmittel | o cherinhalts ten Speicherbereich
unbefugte L 6schung, Programm- | Softwarepiraterie
Software M ani pul ationen, fehler, Ablauf von
Viren Nutzungszeitraumen
unbefugte Manipula- | Léschung, kein unbefugte Einsicht-
tionen, mutwillige Zugriff moglich (z.B. | nahme, Diebstahl,
Daten Verfalschung, Daten- | defekte Festplatte) unbefugtes Kopieren
defekte, Fehleingaben und Welitergeben

Tabelle 4-1: sicher heitsrelevante Elemente und Sicherheitsziele

In den , Common Criteria*? wird Sicherheit als ,der Schutz von Werten® vor Bedro-

hungen® verstanden. Bedrohungen sind ,, Potential fir den MifRbrauch von geschiitzten

Werten“.?* In erster Linie sind hier boswillige und andere menschliche Aktivitéten ge-
meint. Diese sind in der Abbildung 4-2 dargestellt.

22 Kriterien fur die Priiffung und Bewertung der Sicherheit von Informationstechnik;
entsprechen dem internationalem Standard 1SO/IEC 15408

2 \Werte (assets): |nformationen oder Betriebsmittel

24 BS| / Common Criteria/ Seite 21
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Abbildung 4-2: Sicherheitskonzepte und deren Wechselbeziehungen®

5. Palladium / NGSCB

Bei NGSCB handelt es sich um eine Sicherheitsinitiative von Microsoft, einem der be-
deutenden Mitglieder der TCG. Das Unternehmen betont allerdings, dal3 es sich bel
NGSCB nicht um eine Umsetzung der TCG-Spezifikation®® handelt.” Die Microsoft-
Sicherheitsinitiative basiert sowohl auf Software-, als auch auf Hardwareelementen.
Ursprunglich unter dem Namen Palladium bekannt geworden, wurde das Projekt An-
fang des Jahres 2003 in NGSCB umbenannt. Ursache fir diese Mal3nahme sind wahr-
scheinlich die kontroversen Diskussionen, die um Palladium gefihrt wurden und den
Namen aus der Sicht von Microsoft verdorben haben.” Microsoft will mit dieser Tech-
nologie ein , vertrauenswirdiges Betriebssystem” auf der Basis einer Security Support
Component (SSC) erschaffen. Die SSC wird in dem Kapitel 5.2. nadher erlautert.

NGSCB soll in zukinftige Windows-Versionen integriert werden. Bereits die nachste

% BS| / Common Criteria/ Seite 22

% TCG / Spezifikation

2"'vgl. Microsoft / NGSCB Technical FAQ

%8 \/gl. Webseiten wie z.B. http://www.notcpa.org

13
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Version (Codename ,,Longhorn®), die Windows XP abl6sen soll, soll diese Sicherheits-
komponenten enthalten. Die Nutzung von NGSCB erfordert Anderungen am Chipsatz
am Prozessor sowie an weiteren Hardwarekomponenten (siehe Kapitel 5.2.), um einen
geschitzten und isolierten Speicherbereich zur Verfigung stellen zu kénnen und um
den Datenflul® von der Tastatur zum Computer und vom Computer zum Bildschirm ab-
zusichern. Microsoft sieht NGSCB als eine von zwei Saulen des ,, Trustworthy Comput-
ing“.%° Die zweite Saule sind die Rights Management Services (RMS). RMS wiederum
besteht aus Digital Rights Management (DRM) und Information Rights Management
(IRM). Die Microsoft-Sicherheitsinitiative NGSCB wird im folgenden naher dargestellt.

5.1. Zielevon Microsoft NGSCB

Durch NGSCB soll verhindert werden, dal3 ein Programm in den Speicherbereich eines
anderen eingreifen kann, wie das bel aktuellen Betriebssystemen noch moglich ist. Es
soll dazu dienen, Software vor Software zu schitzen. Ziel von NGSCB ist es, sowohl
sichere, als auch die ,normalen” Betriebsystemoperationen auf einem Computer neben-
einander laufen zu lassen.®* Grund dafirr ist, dai? es bei bisherigen Sicherheitsmodellen
fUr Betriebssysteme nicht moglich ist, die Firmware, die Peripheriegeréte, Treiber und
Anwenderprogramme so einzuschranken, dal3 eine angemessene Prozessi solierung mog-
lichist. Primére Ziele von NGSCB sind Sicherheit und Systemintegritét.

5.1.1. NGSCB- Security Model

NGSCB baut auf vier wesentlichen Grundsétzen auf (, Four Key Features*):*!
Sealed Storage (,, versiegelte Speicherung”)

Secure Path to and from User (Input/Output)

Attestation

O O O o

Strong Process Isolation

51.1.1 Sealed Storage

Durch Sealed Storage wird ermdglicht, Daten verschliisselt auf der lokalen Festplatte
des Computers zu speichern. Dazu bedient sich NGSCB einer speziellen ,, Security Sup-

2 y/gl. Chip-Online/ Microsoft: Digitale Rechte-Verwaltung im Uberblick
% vgl. Microsoft / NGSCB Security Model
31 v/gl. Microsoft / NGSCB Four Key Features

14



port Component* kurz SSC und den in dieser Komponente vorhandenen Verschliisse-
lungstechnologien. Durch diesen Mechanismus kann sichergestellt werden, dal3 Daten,
die auf diese Art und Weise gespeichert wurden, nur durch den NCA* selber sowie
durch andere Programme und Services, die der NCA als vertrauenswiirdig identifiziert,
eingesehen werden kdnnen. Ebenso wird der Zugriff zu den Daten gesperrt, wenn ein
anderes Betriebssystem versucht darauf zuzugreifen (z.B. wenn die Festplatte in ein

anderen Computer eingebaut wurde).

5.1.1.2 SecurePath to and from User

Um Daten nicht nur innerhalb der Trusted Application® als sicher zu gewahrleisten,
wird mit Hilfe von NGSCB der komplette Datenflul? von den Eingabegeréten (Tastatur,
Maus) bis hin zu den Ausgabegeréten (Bildschirm) geschitzt, um ein ,, Abfangen® der
Daten zu verhindern (Spyware, Trojaner). Dazu sind besondere Hardwarekomponenten
(Secure Graphic Adaptor, Secure USB-Hub) nétig (siehe Abb. 5-4).

5.1.1.3 Attestation

Bel Attestation handelt sich um einen Mechanismus zur Authentifizierung von Soft-
oder Hardware. Programmcode oder Daten konnen digital signiert werden um dem
Empfanger den Ursprung und die Authentizitét beweisen zu kénnen. Attestation erlaubt
einer Applikation sowohl eine andere Remoteapplikation zu identifizierten, als auch

deren Integritét zu verifizieren.

5.1.1.4 Strong Process | solation

Mit Hilfe des sogenannten , Curtained Memory“ kann ein bestimmter Bereich des
Hauptspeichers abgeschottet werden, so dal3 andere Programme oder das Betriebssy-
stem selber nicht mehr darauf zugreifen konnen. Dieser Bereich steht dann aleinig der
Trusted Application zur Verfigung. Dies ist bel der heutigen Betriebssystem-
Architekturen von Windows nicht mdglich. Der RAM eines Computersist in zwei Teile
aufgeteilt: Ring-0 und Ring-3.3* Der Ring-0-Bereich ist dem Betriebssystem vorbehal-
ten (Kernel-Modus). Hier sind wichtige Systemfunktionen beinhaltet, wie zum Beispiel

%2 NCA: Nexus Computing Agent, siehe Kapitel 5.3.1
% Trusted Application (sichere Anwendung): NGSCB-fahige Applikation
¥ Vgl. Biinning, Krause / Windows 2000 / Seite 76f
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das Speichermanagement, das Scheduling und die Gerétetreiber fur die Peripheriehard-
ware. In diesem privilegiertem Ring wird der Kern des gesicherten Modus (Nexus) ab-
laufen. Im Ring-3 laufen die Anwendungsprogramme (Benutzer-Modus). Diese kénnen
jedoch bei dem bisherigen Windows-Betriebssystemen auch Funktionen des Rings-0
aufrufen, zum Beispiel wenn diese zusétzlichen Speicher bendtigen. Sollte es bel die-
sem Vorgang ein Fehler auftreten, oder ein defekter Gerétetreiber im Ring-0 geladen
sein, so kann es zu dem bekannten ,, Windows-Blue-Screen kommen.

Weiterhin soll von NGSCB der sogenannte Direct Memeory Access (DMA) verhindert
werden, so dal3 keine unautorisierten Programme oder Geréte aus dem ,, Curtained Me-
mory* lesen oder in diesen schreiben kdnnen. Alle Daten, die beispielsweise von der
Festplatte in den sicheren Speicherbereich geladen werden sollen, missen zunéchst in
das Betriebssystem oder in den normalen Bereich des Speichers eingelesen werden, um
dann Uber einen NCA in den geschiitzten Bereicht weitergeleitet werden. Durch diesen
Mechanismus kann sichergestellt werden, dafi3 die Trusted Application, die in dem ge-
schitzten Speicherbereich |auft, weder von anderen Programmen noch vom Betriebssy-

stem manipuliert werden kann.

5.1.2. NGSCB und DRM

Bill Gates™ erklarte zu Beginn der NGSCB-Initiative, dai? der eigentliche Grund fir die
Entwicklung die Verbesserung und die Durchsetzung von Digital-Right-Management
(DRM) war:

,,We came at this thinking about music, but then we realized that e-mail

and documents were ar more interesting domains* *

Tatsachlich sprechen viele Tatsachen dafir, da? mit den Konzepten von TCG und
NGSCB die Interessen der Musik-, Film- und Softwareindustrie umgesetzt werden sol-
len. DRM-Systeme konnten mit Hilfe dieser neuen Technologien wesentlich effektiver
arbeiten. So wére es beispielsweise moglich, im Zusammenhang mit dem SCC beim

Herunterladen einer legal gekauften Musikdatel diese mit einem eindeutigem Schl Uissel

% Chairman and Chief-Software-Architect der Microsoft Corporation
% Green / Présentation zu TCPA S. 21
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Zu versehen, so dal? diese Datei nur noch von dem Windows-Media-Player auf diesem
Rechner as ,sichere Datel* identifiziert wird und somit auf keinem anderen Rechner
laufféhig ist. Deshalb ist es auch nicht Uberraschend, dal3 das Microsoft-Patent
6,330,670 vom 08. Januar 1999 unter dem Namen , Digital Rights Management Opera-
ting System* registriert ist.%’

5.1.3. Resimeeder Zide

Das offizielle Ziel von NGSCB (in Verbindung mit der TCG) ist es, eine vertrauens-
wirdige Computerumgebung fur die Sicherheit des Nutzers bereitzustellen. Kritiker
sprechen aber auch von ganz anderen Zielen: Durchsetzung des Digital-Right-
Managements, Verhinderung von Raubkopien, die Entwicklung von neuen teuren Ab-
rechnungsmodellen fiir digitale Inhalten und die Verdréngung von unerwiinschter Hard-

ware- und Software-K onkurrenz.®®

5.2. Har dwar evor aussetzungen

Fir die Nutzung der neuen NGSCB-Technologie ist eine neue Hardware gemal? der
TCG-Spezifikation nétig. So miissen Anderungen am Chipsatz des Computers und am
Hauptprozessor vorgenommen werden. Dies ist jedoch nachtréglich bei herkdmmlichen
Geréten nicht mdglich, so dal3 eine Neuanschaffung nétig ist. Auf der Hauptplatine ei-
nes NGSCB-féhigen Rechners ist ein Chip, dhnlich einer Smart-Card, fest aufgel6tet.
Mit Hilfe dieses zusétzlichen Chips kdnnen verschiedene kryptographische Schiiissel
gespeichert werden. Diese Technologie wird von der TCG entwickelt. Im Detail sind
folgende Hardwarekomponenten nétig, um NGSCB in vollem Umfang nutzen zu kén-
nen:*

e eine CPU die NGSCB unterstitzt

e einen Chipsatz der NGSCB unterstitzt
SCC (Security Support Component)

sichere Eingabegeréte (Tastatur, Maus)

sichere Ausgabegeréte (Bildschirm)

37 vgl. US-Patent-Datenbank http://www.uspto.gov ; Patent-Nr.: 6,330,670
¥ vgl. hierzu auch: Plura/ Digital Rights Management
¥ vgl. Microsoft / NGSCB Hardware
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5.3. Komponenten, Struktur und Funktionsweise

5.3.1. NGSCB-Komponenten

Standard-Mode Nexus-Mode
| NCA NCA NCA
|
User-
Mod Anwendungs- Trusted User
ode programme Engine (TUE)
| 1sp I TSP I TSP |
- - | NCA Runtime Library |
Betriebssystem
Kernel- Nexus
Mode usB Treiber NexusMgr.sys
NAL
HAL
Hardware| | Secure InputI | Secure Video | | CPU 1 | Chipset 1
-— e o e ol -— e s o ol -— e s o ol —-— s s o ol

Abbildung 5-1: K omponenten im Aufbau von NGSCB*

Wie die Abb. 5-1 verdeutlicht, wird es in einem NGSCB-fahigem Betriebssystem zwei

unterschiedliche Sicherheitsmodi geben: den Standard- und den Nexus-Mode. Bei dem

Standard-Mode handelt es sich um den Tell, der den heutigen Betriebssystemen ent-
spricht. Dieser wird von Microsoft auch as LHS (Left-Hand-Side) bezeichnet. Bei dem
Nexus-Modus handelt es sich um den sicheren Teil (Trusted Mode bzw. RHS (Right-

Hand-Side)). Beide sind in der Lage, parallel auf einem Rechner zu laufen. Im Folgen-

den sollen die wichtigsten Komponenten naher erklart werden:

“Ovgl. Himmlein / Trusted Computing
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SSC—- Secure-Suppor t-Component

Bel der Secure-Support-Component handelt es sich um ein Hardwarebestandteil nach
der TCG-Spezifikation. Die SSC befindet sich auf dem Motherboard des Computers. Zu
Beginn soll es sich um eine Art Smart-Card handeln, die auf die CPU aufgel 6tet wird.
Spéter soll diese dann integriert werden. Hauptaufgaben sind die Speicherung der kryp-
tographischen Schilissel sowie die Bereitstellung von kryptographischen Operationen.
Die SSC enthélt ein 2048 Bit langes Schliisselpaar nach dem PKCS-Standard #1*, ei-
nen weiteren Schliissel (AES-128") sowie einen HMAC*-Schliissel.** Anhand dieses
Schliisselpaars wird von NGSCB ein RSA-Schliissel*® erzeugt, um das System zu au-
thentisieren (Attestation). Beide Schliissel werden nur innerhalb der SSC verwendet und

sind nach aufRen hin nicht sichtbar.

Nexus

Der Nexus ist der wichtigste Bestandteil von NGSCB. Er lauft im sog. Curtained Me-
mory (siehe Kapitel 5.1.1.4.) ab. Es handelt sich dabei um einen Sicherheitskern (,, Ker-
nel“), der die sogenannte ,, Security Hardware” managt und die Betriebssystemumge-
bung schiitzt. Der Nexus ist eine Art eigenes, kleines Betriebssystem, welches aus sehr
wenig Quellcode bestehen soll. Genau wie ein richtiges Betriebssystem muf3 auch ein
Nexus gebootet werden. Dies kann jedoch auch zur Laufzeit (also nach dem Start) des
Hauptbetriebssystems erfolgen. Genauso kann er vor dem Shutdown des Haupt-
Betriebssystems wieder heruntergefahren werden. Ein Nexus ist verantwortlich fir ver-
schiedene NCA' s (siehe nachster Punkt) und stellt Basisfunktionen fir diese zur Verfi-
gung. Weiterhin stellt er fir NGSCB-A pplikationen Services bereit, damit diese im si-
cheren Bereich des Betriebssystems (RHS) laufen konnen. Der Nexus besitzt Schnitt-
stellen zum Standard-Betriebssystem, und er wird wéahrend des Startvorganges des
Computers authentifiziert. Alle 1/0O-Operationen laufen Uber die LHS, aso den norma-

len Betriebssystem-Modus. Weitere Eigenschaften des Nexus:*°

“vgl. RSA / PKCS#1
“2\/gl. http://csrc.nist.gov/CryptoToolkit/aes/ (Abruf: 2003-10-15)
“3 HMAC: schliisselabhéngige Einweg-Hash-Funktion

“Vgl. Himmlein / Ganz im Vertrauen

> RSA: asymmetrisches Verschliisselungsverfahren
6 vgl. Microsoft / NGSCB Security Model
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e ermoglicht kryptographische Schliissel sowie Ver- und Entschliisselungsinfor-
mationen zu speichern

e identifiziert und authentifiziert die NCA’s

e Uberwacht den Zugriff auf Trusted Applications und sichere Ressourcen

o leitet alle ndtigen NGSCB-Funktionalitéten

Fur den NCA stellt der Nexus die Basis-Services Memory-Mapping, Thread-
Management und Interprocess Communication (IPC) zur Verfiigung. Ein Bestandteil
des Nexus-Kernels ist der Security Reference Monitor. Dieser beinhaltet eine vom Nut-
zer definierte Liste, welche Programme zu den Trusted Applications gehdren sollen.
Der Nexus entspricht dem TCG Software Stack (TSS) der TCG-Spezifikation.*’

NCA —Nexus Computing Agent
Bei dem NCA handelt es sich um eine Applikation, einen Teil einer Applikation oder
einen Service, der im Protected-Operating-Environment l&uft. Der NCA ist fur die

Kommunikation mit dem Nexus verantwortlich und wird im User-Modus ausgeftihrt.

NexusM gr.sys — Nexus-M anager

Sobald NGSCB-Services angefordert werden, wird eine Art Treiber im Standard-Modus
(LHS) gestartet. Dabei handelt es sich um den Nexus-Manager (NexusMgr.sys). Dieser
ist dafur verantwortlich, den Nexus zu laden sowie Services fur diesen sowie andere
Programme im Nexus-Mode (RHS) bereitzustellen. Die RHS kann nur tber den Nexus-

Manager (also Uber die LHS) mit der Aul3enwelt kommunizieren.

Weitere Komponenten:
e HAL —Hardware Abstraction Layer
e NAL — Nexus Abstraction Layer
e TSP - Trusted Service Provider
e TUE - Trusted Ul Engine

“"Vvgl. TCG / TCG Software Stack
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5.3.2. Funktionsweise

Microsoft stellt die Funktionsweise in lhrem Whitepaper wie folgt grafisch dar:

Application

MNESCE
Existing Enhanced
Applications Applications
F r=--"1
I MNCA
F +
1
Windows Operating System M :
- Isolates Nexus computing +
agents (NChAs)
- Manages communications to N
and from MNCAs EnUs
- Cryptographically seals data
stored on hard disk drive 3
Hardw are ¥
Security - PKI key
s Metwork  + CPU Suppoart pair
. Component - Encryption
* Storage * Chipset - o functions
. - Secure
» [0 * Graphics Adaptors %% ctate

Abbildung 5-2: Interaktionen der NGSCB-K omponenten®®

Bei Programmen, die im sicheren Modus(RHS), d.h., im abgeschotteten Speicherbe-
reich des Computers laufen, tbernimmt der Nexus die Kontrolle. Mit Hilfe der einge-
setzten Hardware, insbesondere des TPM-Chips [SSC], kann verifiziert werden, dal3 es
sich bei dem operierenden Nexus auch um den handelt, dem der Nutzer vertraut. Der
Nexus des NGSCB-Betriebssystems kann jederzeit gestartet werden. Sobald dieser ak-
tiv ist, ermoglicht er, dal3 sich sowohl die Hardware- a's auch die Softwarekomponenten
authentifizieren konnen. Dadurch, dal3 sich der Nexus im abgeschotteten Speicherbe-
reich befindet (curtained memory), kann er weder durch andere Programme, noch durch
das Betriebssystem selber, manipuliert werden. Dieser Curtained Memory wird ebenso
fUr das Ausfihren von sogenannten ,, Sicheren Applikationen® (Trusted Application)
verwendet. Diese werden dann in speziellen Fenstern (Trusted Windows) am Bild-
schirm dargestellt, welche durch ein (nicht Uberschreibbares) |con eindeutig gekenn-

zeichnet sind. Diese Fenster konnen nicht durch andere Fenster von Standard-

“Vgl. Microsoft / NGSCB Security Model
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Applikationen verdeckt werden. Weiterhin soll sichergestellt werden, dal3 sich Fenster
von verschiedenen Trusted Applications nicht Uberlappen kdnnen.

Wird von dem Rechner verlangt, dal? er sich authentifizieren soll (z.B. durch ein anderes
Programm oder ein anderes System), so Ubermittelt er einen Hash des Sicherheitskerns
(Nexus), der mit dem Public Key signiert wurde. Dieser Hash-Wert ist ausreichend, um
die Vertrauenswirdigkeit des NGSCB-Systems zu beglaubigen.

Durch die Verknlpfung mit der Hardware sind reine Softwareattacken nicht mehr ge-
eignet, um ein NGSCB-System zu Uberwinden.

Die Ausfuhrung des NCA’s und des Nexus erfolgt, genau wie die restlichen Programme
des Compuiters, Uber eine Zeitscheibe.

Das Aktivieren der NGSCB-Funktion eines Betriebssystems soll It. Microsoft keine
Auswirkungen auf die Funktionsfahigkeit von Programmen haben, die nicht NGSCB-
fahig sind. Der Datenaustausch zwischen den beiden Modi von NGSCB (Standard- und
Nexus-Mode) erfolgt, wie in Abbildung 5-3 dargestellt, nur Uber den Nexus-Manager
und den Nexus.

Standard-Mode Nexus-Mode
NCA
:\Jnsedr- Anwendungs-
ode programm
Kernel- Nexus
Mode NexusMgr.sys

Abbildung 5-3: Austausch zwischen Standard- und Nexus-M ode™

“vgl. Himmlein / Trusted Computing
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In der folgenden Abbildung 5-4 ist der Ablauf der sog. sicheren Ein- und Ausgabe
(Trusted Input, Trusted Output) erkennbar.

Standard-Mode Nexus-Mode

User-

Mode

Kernel-

Mode uUsB Treiber NexusMgr.sys
Hardware| | Secure Input | | Secure Video 1

—-— e e o ol —-— e o o ol

Abbildung 5-4: DatenfluR vom Secure Input bis zum Secure Output™

Bel NGSCB handelt es sich also offenbar um eine Art "Sandkasten-Architektur”, wie
sie von Sun eingefuhrt wurde (Virtual Machine). Hauptunterschied zu dieser Architek-
tur von Sun ist, dafi3 nicht die unsicheren Programme in einer Sandbox ablaufen, sondern
der sichere Teil des Betriebssystems. Im Vergleich mit der TCG-Spezifikation, die be-
reits in den Bootvorgang des Computers eingreift, kann man feststellen dal3 ein
NGSCB-fahiges Betriebssystem sich nur auf diese Sandbox-Funktionen beschrankt.

Um zu gewdhrleisten, dal3 das System jederzeit weil3, auf welcher Seite (LHS bzw.
RHS) gerade Operationen ausgeftihrt werden, ist fir ein NGSCB-Betriebsystem eine
spezielle CPU nétig. Diese muB einen extra Flag™ unterstiitzen, mit dessen Hilfe zwi-

schen den beiden Modi umgeschaltet werden kann. Dies wird beispielsweise von einer

0 vgl. Himmlein / Trusted Computing
> Flag: Bit oder Variable zur Kennzeichnung eines Zustandes
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neuen Generation von INTEL-Chips unterstitzt. Diese entsprechen der TCG-

Spezifikation und tragen den Namen ,,La Grande®.

« 52

5.4. Chancen und Risiken von Microsoft NGSCB

5.4.1. Vorteille & Chancen

Microsoft gibt in seinem Whitepaper zum , Security Model“ von NGSCB>® folgende

Vorteile fur den Nutzer an:

erhohte und bessere Mdoglichkeiten fur die Kontrolle durch den Nutzer
Microsoft betont, dal? es sich bei NGSCB um ein sogenanntes ,, Opt-In-System*
handelt. Dies bedeutet, dal3 der Nutzer selbst entscheiden kann, ob bzw. inwie-
weit er die zusatzlichen Funktionen auf seinem Computer nutzen will. Stan-
dardmaf3ig sollen die NGSCB-Funktionen bei der Auslieferung von neuen Com-
putern bzw. der Neuinstallation von Betriebssystemen ausgeschaltet sein. Da
sowohl die NGSCB-Hardware als auch der Nexus nicht in den Startvorgang des
Betriebssystems eingebunden sind, konnen diese auch keine Programme oder
das Betriebssystem selber daran hindern, auf dem Computer zu laufen.
Authentisierte Vorgange

NGSCB ermdglicht dem Nutzer, authentisierte Operationen durchzufiihren. So
kann bei spielsweise sichergestellt werden, dal? eine Banking-Software nicht ma-
nipuliert wurde, oder die Daten, die mit der Bank ausgetauscht werden, auch
wirklich nur von der Banking-Software eingesehen und verarbeitet werden kon-
nen, und nicht zum Beispiel durch Auslesen des Speichers in unbefugte Hande
geraten konnen (Vertraulichkeit).

Uberwachter Zugang zu geschiitzten Ressourcen

Auf Grundlage von benutzerdefinierten Regeln, die in der sog. NGSCB-Policy-
Database hinterlegt sind, konnen den einzelnen Applikationen Zugriffsrechte auf
geschitzte Ressourcen gewdhrt werden. Diese Regeln konnen vom Nutzer ei-
genverantwortlich erstellt oder geéndert werden.

Plattformintegritéat

*2\/gl. Krempl / Hardware liigt nicht / c't 11/2003, S. 20
>3 \V/gl. Microsoft / NGSCB Security Model
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Durch NGSCB soll sichergestellt werden kdnnen, dal3 Manipulationen am Sy-
stem unmoglich sind. Microsoft stellt in seinem White-Paper das Beispiel eines
Mitarbeiters einer Firma dar, der sich mit Hilfe seines privaten PC’'s in das Fir-
mennetzwerk einloggen will. Durch NGSCB soll verhindert werden, dal? sowohl
Manipulationen am Firmenrechner (z.B. durch boswillige Programme, die der
Mitarbeiter unbemerkt auf seinem PC hat), als auch der Zugriff auf private Da-
ten des Mitarbeiters von der Seite des Unternehmens aus, ausgeschl ossen sind.

e Schutzvor Identitatsmifrauch, unerlaubten Zugang und sonstigen Attacken

e Weiternutzung bisheriger Applikationen

e Vertrauenswirdigkeit und I ntegritat der Daten fur Applikationen

Tatsachlich scheint das neue System optimal geeignet zu sein, um private Schlissel
sowie sensitive Daten zu schitzen. Dadurch, dal? diese Daten verschliisselt werden,
konnen Angriffe auf diese von auf3en besser abgewehrt werden. Die Verschlisselung
von Daten kann mit Hilfe der gespeicherten Keys effektiver und sicherer erfolgen. Es
ware moglich, mit einem entsprechend ausgestatteten E-Mail-Programm die Herkunft
von Mails zu verifizieren, wodurch SPAM sowie Viren und Trojaner, die sich durch e-
Mails weiterverbreiten, unterbunden werden kénnten. Pal3worter und andere schiitzens-
werte Inhalte kdnnen mit Hilfe von NGSCB sicher verwaltet werden. Dokumente konn-
ten derart geschiitzt werden, dal3 nur eine bestimmte Person diese lesen kénnen. So
konnte beispielsweise eine Excel-Datei mit konfidenziellen Daten, die aus Versehen an
eine falsche Mailadresse gesendet wurde, von dem Empfénger nicht gedffnet werden. In
Bezug auf die Hautsicherheitsziele kann man folgendes feststellen:
e Integritat
Durch die Verhinderung des Zugriffs auf geschiitzte Daten (Sealed Storage)
kann sichergestellt werden, dal3 diese nicht verandert werden konnen. Somit
wird die Integritét des Computers und der verwendeten Daten signifikant erhoht
werden. Allerdings besteht das Problem, dal3 NGSCB zwar sicherstellen kann,
dai’ kein unbefugter Zugriff auf die geschiitzten Daten besteht, aber diese kén-
nen nicht davor geschitzt werden, dal’3 man diese einfach komplett |6scht.
e Verflgbarkeit
Durch NGSCB geschuitzte Daten und Software kdnnen nicht (oder nur schwer)
manipuliert werden. Dadurch erhdht sich deren Verfugbarkeit. Allerdings ist zu
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bemerken, dal3 der gesicherten Modus (RHS) auf die Steuerung durch die (unsi-
chere) LHS angewiesen ist. Dadurch kénnen Viren, Trojanern sowie DOS-
Attacken die auf die LHS gerichtet sind, die RHS in Mitleidenschaft ziehen (im
Hinblick auf deren Verfligbarkeit). Wie bereits unter dem Punkt Integritét ge-
nannt, kdnnen gesicherte Daten nicht vor dem Léschen geschiitzt werden. Dies
beeintrachtigt die Verfugbarkeit der Daten in hohem Male.
e Vertraulichkeit

Am meisten wird NGSCB das Ziel der Vertraulichkeit unterstiitzen. Durch die
Technologie der Verschltisselung und der sicheren Aufbewahrung der dazugeho-
rigen Keys kann gewahrleistet werden, dal3 Informationen auch nur dem Perso-

nenkreis zur Verflgung stehen, der zu deren Nutzung legitimiert ist.

Zusammenfassend kann man sagen, dal’ durch NGSCB eine Verbesserung der Sicher-
heit in der Informationstechnik zu erwarten ist.

5.4.2. Nachteile und Risiken

Waéhrend eines Kongresses des BSI in Bonn zur IT-Sicherheit auf3ert der Staatssekretar
im Innenministerium Gottrik Wewer Kritik an den TCG- und NGSCB-Initiativen.

Es bestehe "die Gefahr, dass diese Technologien den Nutzer in seiner Freiheit beschnei-
den und dem Nutzer unbemerkt die Kontrolle Uber seine personlichen Daten entglei-
tet".> Durch die Monopolstellung von Microsoft werde die Entwicklung ,offener
Software ausgebremst (freie Software, Open-Source). Weiterhin koénnten Einschran-
kungen im freien Gebrauch von Rechnern die Folge von NGSCB sein. Viee Kritiker
beflrchten, dal3 Microsoft mit Hilfe von NGSCB seine Monopolstellung am Software-
markt (Betriebssysteme, Office-Anwendungen etc.) weiter ausbauen konnte.” Weiter-
hin ist bedenklich, dal3 die neue Sicherheitsinitiative fur viele datenschutzfeindliche
Zwecke genutzt werden kann und der Anwender des Betriebssystems auf die Sicherheit
von NGSCB und dem dazugehtrigen SSC vertrauen muf3. Die Sicherheit des Systems
beruht auf der Annahme, dal3 es niemandem gelingt, die Kombination aus Hard- und
Softwaremechanismen zu Uberwinden. Doch wer kann schon im Vorfeld garantieren,
dal3 dies nicht der Fall sein wird.

> Schulzki-Haddouti / TCPA- und Palladium-Nachfolger
*>V/gl. Heise / Software-Monokul tur
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Weitere bisher ungel dste technische Probleme: >

e Fernwartung
Durch die , Sicher Eingabe“, die zu den Grundzielen von NGSCB gehdrt, kann
keine Fernwartung erfolgen (Secure Path to and from User, siehe Kapitel
5.1.1.2)

e Behindertengerechte Nutzung
Die Sicherheit der Ein- und Ausgabegeréte ist in der bisherigen Spezifikation
nur fur die Tastatur, Maus (Trusted Input Gber USB) und den Monitor (Trusted
Output) moglich (siehe Abb. 5-4). Eine behindertengerechte Nutzung des Be-
triebssystems wirde allerdings weitere Kanadle wie z.B. den Audio-Output erfor-
dern.

e Schutz vor Ldschung verschltisselter Daten

e Auslagerung des geschitzten Speichers
Beim Stromsparmodus von Computern wird in aktuellen Betriebssystemen der
komplette Inhalt des Arbeitsspeichers auf die Festplatte ausgelagert und beim
Neustart wieder in diesen zurtickgespeichert. Dadurch wéren die Daten (auch

des geschiitzten Bereiches) des Arbeitsspeichers auslesbar.

Als weitere ungel0ste Probleme sieht Gerhard Himmlein mdgliche DoS-Angriffe (De-
nial-of-Service) sowie die Zertifizierung der Programme. Aber auch unsichere Ver-

schltissel ungsmechanismen kdnnen ein Defizit in der neuen Technologie darstellen.”’

6. Ausblick

Durch die Einfuhrung der NGSCB-Komponente im néchsten Windows-Betriebssystem
»Longhorn* und die dadurch verbundene Abschottung von unsicheren Applikationen
wird das Betriebssystem sicherer werden. Trotzdem kdnnen bestehende Anwendungen
auf der neuen Plattform weitergenutzt werden (Abwartskompatibilitét). Alles das hort
sich, abgesehen von dem hoéheren Mehraufwand, z. B. durch Zertifizierung neuer
Hardware und Software und einiger ungeldster Probleme und Anfangsschwierigkeiten,

alles sehr positiv an. Aber hinter dem Namen , Sicherheit“ kénnen genauso ,, Uberwa-

%% vgl. Himmlein / Trusted Computing
"vgl. Heise/ Trusted Computing
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chung”, ,nicht Ubertragbare Software”, usw. stehen. Mit NGSCB bekommt Microsoft
eine Moglichkeit zu verhindern, dal3 der Nutzer Software verwendet, die nicht legal
erworben wurde. Bis zur tatsachlichen Einflhrung wird noch einige Zeit vergehen in
der Microsoft noch viel Informationspolitik betreiben mufl3, um die zahlreichen Kritiker
von NGSCB von der neuen Technologie zu Uberzeugen. Microsoft versucht uniber-
sehbar den Kunden glauben zu lassen, dal3 es sich bei NGSCB um eine Technologie
handelt, die ausschliefdlich zum Nutzen des Kunden entwickelt wurde und betont, dal3 es
sich bei NGSCB um ein sogenanntes Opt-In-System handelt, das heif3t, dal3 die zusétz-
lichen Funktionen bei Auslieferung des Betriebssystems ausgeschaltet sind, und erst
durch den Nutzer aktiviert werden (wenn er dies winscht). Sollte sich allerdings
NGSCB als Quasi-Standard bei Softwareprodukten durchsetzen so wird man durch das
Nicht-Aktivieren von NGSCB-Funktionen von bestimmten Diensten ausgeschlossen —
ahnlich wie bei Cookies auf bestimmten Webseiten. Es wird dann ein ,,DRM-fir-
Jedermann® geben. Jeder kann seine Texte, Bilder oder sonstige Dokumente schiitzen.
Informationen, die bisher frei zuganglich im Internet zur Verfligung stehen, kénnten
dann durch Copyrights geschiitzt werden und lief3en sich nicht mehr auf jedem Compu-
ter 6ffnen. Das heutige Informationszeitater basiert jedoch auf dem freien Flul3 von
Informationen. Somit hat NGSCB (in Verbindung mit DRM und den TCG-
Spezifikationen) das Potential diese Informationsgesellschaft negativ zu beeinflussen.
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